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Sayin Uyemiz;

Son zamanlarda ¢ok sik sekilde karsilastigimiz ve servis saglayicilardan (TTNET, Turkcell, PTT v.b.)
geliyormus gibi gérinen; ancak servis saglayici alan adlarina benzer farkl alan adlarnndan
gonderilen e-postalar bulunmaktadir.

E-posta icerisinde genel olarak, son kullaniciyr aldatmaya ydnelik bilgiler ( drnegin, yuksek miktarda
6denmemis faturaniz oldugu ve ilgili baglantilara tiklayarak faturanin detaylarina ulasiimasinin
istenmesi, kargonuzun adresinize ulastinlamadig iddia edilerek adres dedisikliginde bulunulmasi
gerekliligi gibi) ve yonlendirmeler bulunmaktadirr.

Gonderilen bu e-postalardaki amag, zararh bir yazihm aracihgi ile kullanici bilgisayarlarinin ve
bilgisayarlann erisimde oldugu tum paylasimdaki dosyalarin sifrelenmesini saglamak ve sifrenin
¢ozilebilmesi icin para talep etmektir. HIC BIR SEKILDE DOSYALARI KURTARMA IMKANI YOKTUR

Ag guvenlik duvarlar, saldin engelleme sistemleri ve e-posta koruma sistemleri tarafindan tespit
edilemeyen bu zararl e-postanin ekinde veya e-posta icerisinde génderilmis olan baglant
adresine kullanicinin tiklamasi sonucunda da kullanici bilgisayarlarina bulasabilmektedir.

Asagidaki ekran goruntulerinde bu tip gdnderilerin érnekleri yer almaktadir.

Bu e-postaicerisinde asagida géruldigu Uzere kullaniciya ait bir faturanin oldugu gérGimektedir.
Fatura detaylarini gérintUlemek icin ise kullanicinin bir baglantiya tiklamasi istenmektedir.

S i Tha Ry Hove
been moved, renamed, or
deleted. Verdy that the lok

E-FATURA (ELEKTRONIK FATURA)

Sayin Masterimiz,
Son odeme tarihi 25/12/2014 olan 329,45 TL tutarindaki glincel faturaniza
buradan ulagabilirsiniz.
:J Tha linked image cannct be d Tha Inked mage cannat be
disolved, The file mav have daolwed. The file mav have

Faturanizi E-Fatura sekfinde almayi tercih ederek hem kendinize zaman ayirmayi
hem de gocuklarimiza

Bu e-posta icin gindedimistic. Eger artik lgilenmiyorsaniz iletilen iptal edebilrsing
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ZLararl e-posta icerisinde gdénderilen baglanti adresine kullanicinin tiklatiimasi neticesinde
bilgisayara indirilen “exe"” dosyasi ile malware (k&tocUl yaziim) bulasmaktadir.

Asagidaki ekran géruntUlerinde zararlinin nasil bulastigr ve bulastiktan sonra nasil davrandigi
goérinmektedir. Bu zararli, Anti-virus firmalarn tarafindan yakalanamamaktadir.
Kullanicinin e-posta icerisindeki baglantiya tiklamasi neticesinde “Captcha™ cikmaktadir ve girilen

dogulama kodu sonrasinda zararl dosya indirilmektedir.

Gelen bu tip iletilerin kesinlikle acilmamasi ve icerisindeki linklere tiklanmamasi gerekmektedir.

Bilgilerinize rica eder, hayirli isler dileriz.

Saygilarmizla,

KONYA SANAYi ODASI
BASKANLIGI
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Zip icerisindeki Exe dosyasi calistinidiginda ise zararl kullanici bilgisayarina bulasmakta, kullanici
diskini sifrelemekte ve asagidaki uyarlyr vermektedir.
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UYARI
tiim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

-\

. fie yi{rulecenty, Bizim sifroleme onme yazdmm sa00 Awak dooyalarnxes kurtarmak icin tek yoludur. Alkst takdidde, 0

Diiccat: Cryptolocker vies kaldwma iglemi sifrelenmbs dosyatara erisim saflamaz.

Sifre cozme yazilim: satin almak icin tiklayimz

Sikca Sorulan Sorular

{+] Dosyalarirnn ne oldu!

Sorunu anlamak

osyvalarimt nasil Qeri alabiticim

Dosyaianaizy gerf almak fgin tek yolu

+] Bundan sonra ne yagpemnaliysm

Sifre gozme yaziim satn al

[+] Wtemeat sitenize giremiyanam, e yapmaliyim

Web aynalar kullanarak erigim
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Crvntol ocker Yazilim Satin Alin

Yazilim satin alin ve tim dosyalarinizi kurtarin

Sifre cdzme yanhm 1299 TRY indidmti fiyat fle 2014-11-29 5:06:12 PM kadar satm al.
YADA 2599 YTL fiyat fle daha sonra satin o
Indirim sonuna kalan stre: 95:57:47

Simnaski fiyat: 1.71468 BTC (yaklapk 1299 TRY)
Simdtye kadar ddenen: 0 BTC (yaklapk O TRY)
Kalan tutar: 1.71468 BTC (yaklagk 1299 TRY)

SUNDT SATIN ALY Oorysiary 1ire gz 100 gae et @

Yaziim Bitcoin ile Satin Aun €3 hjEcoin

B} sitcoin ciizdan yeni kayit

Bltcon cizdan olusturun, yardimo: clabilecek kolay yinergelarae bakin veya YouTabe'da video [ zeyin

Asagida guncel aldatmaca varyantlan goérulebilir;
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Ptt posta hizmetleri

EA273182901BE takip numarall kargonuz 09 Mart 2015 adresinize teslim edilememistir. Litfen
adres bilgilerinizi giincelleyerek kargonuzu teslim alimiz.

Teslimat adresi degistirmek icin PTT Adres Dedgisiklidi Formu indirip dikkatlice ve eksiksiz
olarak doldurmaniz gerekmektedir.

Adres Degisikligi Formu Indir

Kargonuz 1% is gind icinde almamiz gerekmektedir. Fazladan her gin igcin PTT sizden
26TL/glnlik tazminat talep etme hakkina sahip olacaktir.

Dikkat

Gizlilik Politikasi

PTT olarak ilgili kurallanin tarafimizca timii ile eksiksiz bir sekilde yerine getirilecegini teyit
etmekteyiz. Boylelikle, asagida belittilen kisisel bilgi toplama ilkelerine bagh olarak. tim
gayretimizi tarafimizca toplanmig olan her tirli bilgiyi ekibimizce alinan siki givenlik ve gizlilik
onlemleri ile saklama hususunda dzen gastermekteyiz. Kisizel bilgi toplama ve kullanimin en
aza indirgeyerek, toplanan kisizel bilgileri sadece islemlerin gerceklesebilmesi icin gerekli olan
sire kadar futmakta, dte yandan size en kaliteli hizmeti ve birbirinden giizel firsatlan
sunmaktayiz. Web sitemiz, gizlilik konusunda yeterince duyarh oldugunu gésterebilen ve
standartlanmiza uygun olan sitelere baglantilar icermektedir. Ancak ilgili sitelerin icerigi ya da
gizlilik uygulamalanndan PTT sorumlu tutulamaz.

Bu e-posta (e-mail adresinide yaziyor Jicin génderilmistir. Eger artik ilgilenmiyorsaniz haber
grubu Gyeliginizi iptal edebilirsiniz

PTT Posta Hizmetler

Posta ve Telgraf Tegilati A.S. 2015
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Adresler:turkcellfatura.biz | turkcell-servis.net

# TURKCELL

Sayin miisterimiz,

2015 Mart faturaniz ekte sunulmustur.

Son Odeme Tarihi :  14.03.2015

Hizli, giiventi, pratik, cevreci,

Faturanizla ilgili detayh bilgi ° Odeme talimati vermek igin o
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