iLETiSiM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME NOTU))

Dolandiricilik sugu en genel anlamiyla, bir kisiyi gesitli hilelerle aldatarak, kendisine ya da
baskasma menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiricilik sugu, tiirlerine gore farklilik gostermektedir. Ulkemiz genelinde en yaygin
olarak karsilasilan dolandmicilik yontemi “Kontor/Para Dolandnciligr” seklinde gerceklestirilen ve
telefon yoluyla yapilan dolandiriciliktir.

Telefon yoluyla dolandiricilik olaylarinda; siipheliler, gelisen teknolojik imkanlar kullanarak,
magdurlari telefon ile arayarak kendilerini polis, asker veya savet olarak tamtmaktadirlar. Bu kisiler
bir takim gergek digt vaatler ile kurgu olaylar insa edip, vatandaslarumzin iyi niyetleri ve
yardimseverlik duygularmi istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savci gibi sahte unvanlarla tamtan dolandircilar, telefonla aradiklari
sahislara,

Teror orgiitii veya bir sug sebekesi tarafindan banka hesabmn bosaltilacag,

Terdr orgiitii veya sug sebekesi tarafindan telefon hattinin kullamldigi,

Bir olayda suglu olarak isminin gegtig1,

Hesaplarindaki paralarin gekilerek devlet giivencesi altina alinacag,

Siiphelilerin tespiti ve yakalanmasi amactyla sorugturma baglatildifs, gizli operasyon
yiriitiildiigi, desifre edilmesi durumunda gozaltina alinacagi,

ikamette bulunan altn ve ziynet esyalarmm hirsizlik olaymnda ele gegen esyalar
arasinda oldugundan bahisle bir poget veya ganta icerisine konularak belirtilen yere
birakilmas: gerektifi,

Banka hesabmin teror oOrgiti tarafindan kullamldig oprenildiginden, banka
hesabindaki paranin giivence altina alinmasi igin verilecek hesap numarasina paranin
aktarilmasi gerektigi,

» Operasyon bitimi paray: iade edecekleri,
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Gibi senaryolarla tehdit, korku ve panik hali olugturarak vatandaslanmzi dolandirmaktadurlar.

Bunlarin yant sira dolandiricr sahislar kullandiklart gesitli bilgisayar programlan sayesinde
vatandaglarimizin telefon ekraninda 155 Polis imdat tarafindan aramyor gibi goziikecek sekilde arama
yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklarn vatandagin
ikamet bolgesine yonlendirip senaryolarnmmn inandiriciligim saglamaktadirlar. Daha sonraki
asamalarda ise verdikleri hesap numaralarina paramzi havale etmenizi ya da para ve altinlarinizi ¢6p
kutular, park veya sokaklara birakmamzi istemektedirler.

Bu yontemler disinda, vatandaglarimizin telefon numaralarma “hediye kazandimz” ya da
“cekilis kazandiniz” gibi SMS’ler atarak, vergi veya kargo iicreti ad1 altinda para talep etmektedirler.
Ayrica dolandiricilar telefonla sizi arayarak saglik veya hayat sigortamizin yenilenmesi i¢in para
yatirmanizi isteyerek de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Savcist veya herhangi bir kamu personeli, higbir sekilde
vatandaglarimizdan elden ziynet egyasi, para teslimi veya havale-EFT yapilmasim katiyen talep etmez.
Sizi telefonla arayarak kendisini Polis, Savci, Asker olarak tanitip, bankaya para yatirmanizl veya bir
yere para, altin birakmamzi isteyenlere asla inanmayin.

. Telefon goriigmeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma
amagh senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramanizi istedikleri
numaralari kesinlikle aramaym. Kimlik ve kredi kart: bilgilerinizi sakin paylagmayin. Boyle bir
durumla karsilasmaniz halinde litfen hemenl155 POLIS IMDAT hattin1 arayin ya da en yakin Emniyet
birimine miiracaat edin.



