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KONYA SANAYi ODASI BILGI GUVENLIGI POLITIKASI

1.Tanim,
Bilgi giivenligi; odadaki islerin siirekliliginin saglanmasi, islerde meydana gelebilecek
aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin artirilmasi icin bilginin genis caph
tehditlerden korunmasini saglar.
Bilgi glivenligi temelde asagidaki ii¢c unsuru hedefler:

1. Gizlilik (Confidentiality)

2. Bitinlik (Integrity)

3. Kullanmlabilirlik (Availability)
Bu kavramlari biraz daha acacak olursak
Gizlilik,
bilginin yetkisiz kisilerin erisimine kapali olmasi seklinde tanimlanabilir. Bir diger
tarif ile gizlilik bilginin yetkisiz kisilerce a¢iga ¢ikarilmasinin engellenmesidir.

Biitiinliik

bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde

tahrip edilmesi tehditlerine karsi igceriginin korunmasidir. Biitiinliik icin kisaca kazara veya
kasith olarak bilginin bozulmamasi diyebiliriz.

Kullanilabilirlik

bilginin her ihtiya¢ duyuldugunda kullanima hazir durumda olmasi

demektir. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi
kullanilabilirlik 6zelliginin bir geregidir. Bu erisim kullanicinin haklari ¢er¢evesinde olmalidir.
Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu
zaman diliminde mutlaka erigebilmelidir

2.Kapsam;

Bu politika, kurum Bilgi islem altyapisini kullanmakta olan tiim birimleri, ii¢iincii taraf

olarak bilgi sistemlerine erisen kullanicilar1 ve bilgi sistemlerine teknik destek saglamakta olan
hizmet, yazilim veya donanim saglayicilarin1 kapsamaktadir.

3.Amag;

Kurum yonetimi:




¢ Kurumun giivenilirligini ve temsil ettigi makamin imajin1 korumak,

« Uciincii taraflarla yapilan sdzlesmelerde belirlenmis uygunlugu saglamak,

¢ Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
Amaciyla kurum bilisim hizmetlerinin gerc¢eklestirilmesinde kullanilan tiim fiziksel ve elektronik
bilgi varliklarinin bilgi giivenligini saglamay1 hedefler.

4.1lkeler

Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

a)Kisisel ve elektronik iletisimde ve liciincii taraflarla yapilan bilgi alisverislerinde kuruma ait
bilginin gizliligini saglamali,

b)Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

c)Risk diizeylerine gore belirlenen giivenlik énlemlerini almals,

d)Bilgi giivenligi ihlal olaylarini raporlamali ve Bilgi islem Birimi’'ne bildirmeli, bu ihlalleri
engelleyecek 6nlemleri almalidir.

e) Kurum ici bilgi kaynaklar1 (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

f) Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagli yonetmeliklere aykiri faaliyetler
amaciyla kullanilamaz.

Kurumun tiim ¢alisanlari; bu politikaya, prosediir ve talimatlarina uymakla sorumludur.

a)ls siireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler,
hizmet verenler ve gereken tli¢lincii taraflarca erisilebilir olacaktir.

b)Bilgilerin biitiinligii her durumda korunacaktir.

c)Hizmet alanlar ve verenler ya da li¢lincii taraflara ait olmasina bakilmaksizin, iiretilen ve/veya
kullanilan bilgilerin gizliligi her durumda giivence altina alinacaktir.

d)Bilgi Glivenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdiiriilmesi araciligiyla riskler
kabul edilebilir diizeye indirilecektir.

e)Bilgi; bilginin elektronik iletisimi, iiciincii taraflarca paylasimi, arastirma amacgh kullanima,
fiziksel yada elektronik ortamda depolanmasi gibi kullanim bigimlerinden bagimsiz olarak
korunacaktir.

f) Genel Sekreter bilgi giivenligi uygulanmasindan birinci dereceden sorumlu olacaktir ve




personelin bu esaslara uygun olarak ¢alismasini saglayacaktir.

6.Politika ihlali ve Yaptirimlar

Bilgi giivenligi politika, prosediir ve talimatlarina uyulmamasi halinde, ilgililer hakkinda

adli ve idari yasal takibat baslatilarak; asagidaki yaptirimlardan bir ya da birden fazla maddesi
uygulanabilir.

e Uyarma,

¢ Kinama,

¢ Para cezasj,

¢ Sozlesme feshi

Odamiza ait Bilgi Giivenligi Politikasi olusturulmus olup bu politika kapsaminda hazirlanmis
olan talimatlar asagida gosterilmistir.

Kurumsal Bilisim sistemlerinin giivenliginde herhangi bir aksamaya mahal verilmemesi icin
genel sistem seviyesinde alinmis olan giivenlik tedbirleri yaninda ¢alisanlarimizin da bu hususta
titizlikle uymasi gereken bu kurallara biitiin odamiz ¢alisanlari uymak zorundadir.

1. 1. E-Posta Kullanma Kurallari

a. Kurumun e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar
vermeye yonelik 6geleri iceren mesajlarin gonderilmesi icin kesinlikle kullanilamaz.

b. Zincir mesajlar ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya iceren e-postalar
alindiginda hemen silinmeli ve kesinlikle baskalarina iletilmemelidir.

c. Kisisel kullanim icin Internet’teki listelere iiye olunmas1 durumunda kurum e-posta adresleri
kullanilmamalidir.
d. Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamalidir.

e. Kullanicilarin kullanic1 kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi
dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

f. Calisanlar e-posta ile uygun olmayan icerikler (pornografi, irkeilik, siyasi propaganda, fikri
miilkiyet iceren malzeme vb.) gonderemezler.

g. Calisanlar, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidirler. Bu yiizden
sifre kullanilmali ve e-posta erisimi icin kullanilan donanim/yazilim sistemleri yetkisiz
erisimlere karsi korunmalidir.

h. Kurum ¢alisanlar1 mesajlarini diizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

i. Kurum ¢alisanlar1 kurumsal e-postalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan goriinmesi ve okunmasini engellemekten sorumludurlar.




j- Kaynag bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.
Clinkii bu mailler viriis, e-mail bombalar1 ve Truva ati1 gibi zararl kodlar icerebilirler.

k. Kurum disindan giivenliginden emin olunmayan bir bilgisayardan web posta sistemi
kullanilmamalidir.

1. Elektronik postalar sik sik gozden gegirilmeli, gelen mesajlar uzun siireli olarak genel
elektronik posta sunucusunda birakilmamali ve bilgisayardaki bir kisisel klasore (kisisel
Klasorler ) cekilmelidir.

m. Odamiz calisanlar1 génderdikleri, aldiklari veya sakladiklari e-maillerde kisisellik
aramamalidur.

Yasadisi ve hakaret edici e-posta haberlesmesi yapilmasi durumunda yetkili kisiler 6nceden
habervermeksizin e-mail mesajlarini denetleyebilir ve kullanici hakkinda yasal ve idari islemler
baslatabilir.

n. Kullanicilar kendilerine ait e-posta adresinin sifresinin giivenliginden ve gonderilen e-
postalardan dogacak hukuki islemlerden sorumludurlar. Sifrelerin kirildigini fark ettikleri andan
itibaren yetkililerle temasa gecip durumu haber vermekle ytlikiimliidiirler.

0. Alt1 ay siire ile kullanilmayan e-posta kutulari Bilgi islem birimi tarafindan kaldirilabilir.
Kurumdan ayrilan personel kurumsal e-posta sistemini kullanamaz. E-posta adresine sahip
kullanici herhangi bir sebepten birim degistirme, emekli olma, isten ayrilma sebepleriyle
kurumdaki degisikliginin yetkililer tarafindan Bilgi Islem birimine en kisa zamanda bildirilmesi
gerekmektedir.

2. 2. Sifre Kullanma Kurallari

a. Biitiin kullanici seviyeli sifreler (6rnek, e-posta, web, masaiistii bilgisayar vs.) en az alt1 ayda
bir degistirilmelidir. Tavsiye edilen degistirme siiresi her ii¢ ayda birdir.

b. Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.
c. Sifreler baskasi ile paylasilmamali, kagitlara yada elektronik ortamlara yazilmamalidir.

d. Sifrelemede, kii¢iik ve biiylik karakterlere (6rnek, a-z, A-Z), hem digit hemde noktalama
karakterleri ve ayrica harflere (6rnek, 0-9, '*+%&/()=?_;*) sahip olmalidir.

e.En az alt1 adet alfa niimerik karaktere sahiptir.

f. Herhangi bir dildeki argo, lehce veya teknik bir kelime olmamalidir.
g. Aile isimleri kullanilmamaldir.

h. Herhangi bir kisiye telefonda sifre verilmemelidir.

i. E-posta mesajlarinda sifre yazilmamaldir.

j- Sifreler aile bireyleriyle paylasilmamaldir.

k. Sifreler, isten uzakta oldugunuz zamanlarda is arkadaslarina verilmemelidir.




1. Bir kullanici ad1 ve sifresi birden cok bilgisayarda kullanilmamalidir.

m. Sifre kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir. Giivenlik taramasi
sonucunda

sifreler tahmin edilirse veya kirilirsa kullaniciya sifresini degistirmesi talep edilecektir.

3. 3. Antiviriis Politikasi

a. Biitiin bilgisayarda kurumun lisansl antiviriis yazilimi yiiklii olmalidir ve ¢alismasina engel
olunmamalidir.

b. Antiviriis yazihmi yiiklii olmayan bilgisayar aga baglanmamali ve hemen Bilgi islem birimine
haber verilmelidir.

c. Zararh programlari (6rnegin, viriisler, solucanlar, truva ati, e-mail bombalari vb) kurum
biinyesinde olusturmak ve dagitmak yasaktir.

d. Higbir kullanic1 herhangi bir sebepten dolay: antiviriis programini sistemden kaldiramaz ve
baska bir antiviriis yazilimini sisteme kuramaz.

4. 4. internet Kullanim Politikasi

a. Higbir kullanici peer-to peer baglanti yoluyla internetteki servisleri kullanamayacaktir.
(Grnegin;KaZaA, iMesh, eDonkey, Gnutella, Napster, Aimster, Madster, FastTrak, Audiogalaxy,
MFTP, eMule,Overnet, NeoModus, Direct Connect, Asquisition, BearShare, Gnucleus, GTK-
Gnutella, LimeWire,Mactella, Morpheus, Phex, Qtella, Shareaza, XoLoX, OpenNap, WinMX. vb)

b. Bigisayarlar arasi ag lizerinden resmi goriismeler haricinde ICQ, MIRC, Messenger vb.
mesajlasma ve sohbet programlari gibi chat programlarinin kullanilmamasi. Bu chat programlari
tizerinden dosya alisverisinde bulunulmamalidir.

c. Hicbir kullanici internet tizerinden Multimedia Streaming (Video, mp3 yayin ve iletisimi)

yapamayacaktir.Bu internet erisiminde bant genisligi harcadigi icin diger kullanicilarin veriye
erisiminde sorunlar yaratmaktadir.

d. Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktir.

e. Is ile ilgili olmayan (Miizik, video dosyalar) yiiksek hacimli dosyalar gondermek (upload) ve
indirmek(download) etmek ve bilgisayarlarda saklamak yasaktir.

f. Internet lizerinden kurum tarafindan onaylanmamis yazilimlar indirilemez ve kurum
sistemleri tizerine bu yazilimlar kurulamaz kullanilamaz

g. Bilgisayarlar iizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve dosya
indirimi yapilmamaldir.

h. Bilgisayar Isletim Sistemlerine zarar verdigi icin internet iizerinden ekran koruyucu, yamalar,
masaiistii resimleri, yardimci, tamir edici program oldugu belirtilen araglar gibi her tiirlii dosya
ve programlarin indirilmesi ve/veya kurulmasi yasaktir. Ugiincii sahislarin kurum igerisinden




interneti kullanmalan Bilgi islem sorumlusunun izni ve bu konudaki kurallar dahilinde
gerceklestirilebilecektir.

j. Bilgi Islem Birimi, is kaybinin énlenmesi icin ¢alisanlarin internet kullanimi hakkinda
gozlemleme ve istatistik yapabilir.Gerekli durumlarda internet iizerinde kisitlamalar yapabilir

5. 5. Genel Kullanim Politikasi

a. Bilgisayar basindan uzun siireli uzak kalinmasi durumunda bilgisayar kilitlenmeli ve
3.sahislarin bilgilere erisimi engellenmelidir.

b. Laptop bilgisayarlar giivenlik aciklarina kars: daha dikkatle korunmaldir. Isletim sistemi
sifreleri aktif hale getirilmelidir.

)

¢. Kurumda domain (¢alisma alani) yapisi varsa mutlaka login olunmalidir. Bu durumda, domain
e bagli olmayan bilgisayarlarin yerel agdan ¢ikarilmal, yerel agdaki cihazlar ile bu tiir cihazlar
arasinda bilgi alisverisi yapilmamalidir.

d. Laptop bilgisayarin ¢calinmasi/kaybolmasi durumunda en kisa siirede Bilgi Islem Birimi’ ne
haber verilmelidir.

e. Biittin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Bu bilgisayarlardan

kaynaklanabilecek, kuruma veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik,
hakaret-siyaset icerikli mail, kullanici bilgileri vs.) sistemin sahibi sorumludur.

f. Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisilmamalidir.

g. Ag giivenligini (Ornegin; bir kisinin yetkili olmadig1 halde sunuculara erismek istemesi) veya
ag trafigini bozacak (packet sniffing, packet spoofing, denial of service vb.) eylemlere
girismemelidir.

h. Port veya ag taramasi yapilmamalidir.

i. Ag giivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network
taramasi vb. yapilmamalidir.

j- Kurum bilgileri kurum disindan ti¢iincii kisilere iletilmemelidir.

k. Kullanicilarin kisisel bilgisayarlari iizerine Bilgi Islem Biriminin onay1 alinmaksizin herhangi
bir ¢evre birimi baglantisi1 yapilmamalidir.

1. Cihaz, yazilim ve veri izinsiz olarak kurum disina ¢ikarilmamalidir.




m. Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlari (Dergi CD’
leri veya internetten indirilen programlar vs.) kurmak ve kullanmak yasaktir.

n. Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi
yasaktir.

o. Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel 6nem gosterilmelidir. Bu
veriler,odamizin bu konudaki ilgili mevzuat hiikiimleri sakli kalmak kaydiyla elektronik veya
kagit ortaminda tg¢iincii kisi ve kurumlara verilemez.

p. Personel, kendilerine tahsis edilen ve kurum ¢alismalarinda kullanilan masaiistii ve diziistii
bilgisayarlarindaki kurumsal bilgilerin giivenligi ile sorumludur.

r. Bilgi islem birimi tarafindan yetkili kisiler kullaniciya haber vermeksizin yerinde veya
uzaktan, calisanin bilgisayarina erisip giivenlik, bakim ve onarim islemleri yapabilir. Bu
durumda uzaktan bakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki kisisel
veya kurumsal bilgileri goriintiileyemez, kopyalayamaz ve degistiremez.

s. Bilgisayarlarda oyun ve eglence amacl programlar ¢alistirilmamali/ kopyalanmamalidir.

t. Bilgisayarlar lizerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya
alisverisinde bulunulmamalidir.

u. Kurumda Bilgi Islem biriminin bilgisi olmadan Ag Sisteminde (Web Hosting, E-posta Servisi
vb) sunucu niteliginde bilgisayar ve cihaz bulundurulmamalidir.

v. Birimlerde sorumlu Bilgi islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar

tizerindeki ag ayarlarlari, kullanici tanimlari, kaynak profilleri vs. tizerinde mevcut yapilmis
ayarlar hicbir surette degistirilmemelidir.

w. Bilgisayarlara herhangi bir sekilde lisanssiz program ytiklenmemelidir.Lisansiz yazilimi
bilgisayarinda barindan personel ilgili kanunlar karsisinda kendisi sorumludur.

x. Gerekmedikce bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima agilmasi
halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

y. Bilgisayar tizerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli,

ivedilikle Bilgi Islem Birimine haber verilmelidir.

Yonetim Kurulu Baskani




