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KRiz / ACiL DURUM YONETIMIi POLITiKASI

1.0 Ama

Bu politilia Kurum galisanlarinin, bilgi glivenliligi ve is sirekliligi ile ilgili acil bir durum olustugunda
sorumluluklari dahilinde gerekli miidahale yapabilmelerine yonelik standartlari belirlemektedir.
izlenen olayin uygun sekilde raporlanmasi ve belirlenen 6nlem ve acil durum faaliyetlerinin
uygulanmasi 6nemlidir.

Kurum c¢alisanlarinin, bilgi glvenligi veya is surekliligi ile ilgili acil bir durum olustugunda
sorumluluklari dahilinde gerekli miidahaleyi yapabilmelerine yonelik normlar asagida belirtilmistir.

2.0 Kapsam
Bahse konu acil durum senaryolari yasanmadan 6nce uygun acil durum hareket planinin yapilmasi

esastir. Bilgi glivenligine yonelik tehlike senaryolarindan bazilari sistemlere yapilacak direkt saldirilar,
zararh kod iceren programlarin, kisilerin sisteme sizmasi, bilginin hirsizligi, disaridan veya iceriden
gerceklestirilebilecek saldiri 6ncesi taramalar olarak tanimlanabilir.

3.0 Politika

a) Acil durum sorumlulari atanmali ve yetki ve sorumluluklari belirlenmeli ve dokiimante
edilmelidir. Sorumlular odamiz Koruma Planinda Teknik Koruma Grubunda belirtilmistir.

b) Bilgi sistemlerinin kesintisiz calisabilmesi icin gerekli dnlemler alinmalidir. Ornegin, uygulama
veya veri tabani sunucularinda donanim ve yazilima ait problemler olustugunda, yerel veya
uzak sistemden yeniden kesintisiz (veya makul kesinti siresi icerisinde ¢alisma
saglanabilmelidir.

c) Kurum bilisim sistemlerinin kesintisiz calismasini saglamasi icin ayni ortamda yerel kopyalama
(lokal replication) veya pasif sistem ¢ozlimlerini hayata gecirilebilir.

d) Acil durumlarda kurum ici isbirligi gereksinimleri tanimlanmalidir.

e) Acil durumlarda sistem log’lari incelenmek (izere saklanmalidir.

f)  Guvenlik aciklari ve ihlallerinin rapor edilmesi icin kurumsal bir mekanizma olusturulmalidir.

g) Yasanan acil durumlar sonrasi politikalar ve siirecler yeniden incelenerek ihtiyaclar
dogrultusunda revize edilmelidir.

h) Bir guvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmah ve bu bildirim
surecleri tanimlanmis olmalidir.

i) Acil Durum kapsaminda degerlendirilen olaylar asagida farkh seviyelerde tanimlanmistir:

o Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline ge¢gmesi, bozulmasi,
silinmesi.

o Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol agabilecek
durumlar.

o Seviye C: Supheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet
verebileceginden siiphe duyulan ancak gergekligi ispatlanmamis durumlar.




j)

k)

m)

Her bir seviyede tanimh acil durumlarda karsilasilabilecek riskler, bu riskin kuruma getirecegi
kayiplar ve bu riskler olusmadan 6nce ve olustuktan sonra hareket planlari tanimlanmali ve
dokimante edilmelidir.

Acil durumlarda bilgi glvenligi yoneticisine erisilmeli, ulasilamadigi durumlarda
koordinasyonu saglamak tzere énceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin
tespit edilerek siiratle daha dnceden tanimlanmis felaket kurtarma faaliyetleri ylratilmelidir.
Bilgi glivenligi yoneticisi tarafindan gerekli gorilen durumlarda konu hukuksal zeminde
incelenmek Uzere ilgili makamlara iletilmelidir.

Olayin tlirl ve boyutuna goére emniyet veya diger kurumlara basvurmak gerekebilir. Bu 6zel
olaylar (hirsizlik vb), basvurulacak kurumlar, basvuru sekli (telefon, dilek¢e vb), basvuruyu
yapacak kurum yetkilisi 6nceden belirlenmis ve dokiimante edilmis olmalidir.

Yonetim Kurulu Baskani




